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走近病毒
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走近病毒

� the definition of virus

� 《中华人民共和国计算机信息系统安全

保护条例》中定义，病毒指“编制者在计

算机程序中插入的破坏计算机功能或者

破坏数据，影响计算机使用并且能够自

我复制的一组计算机指令或者程序代码”。
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走近病毒

� the origin of virusThe first hardware virus

陈盈豪陈盈豪陈盈豪陈盈豪
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走近病毒

� the development of virus

原始病毒阶段原始病毒阶段原始病毒阶段原始病毒阶段 混合型病毒阶段混合型病毒阶段混合型病毒阶段混合型病毒阶段 多态性病毒阶段多态性病毒阶段多态性病毒阶段多态性病毒阶段

攻击目标较单一攻击目标较单一攻击目标较单一攻击目标较单一；；；；主要通过截获系统中断主要通过截获系统中断主要通过截获系统中断主要通过截获系统中断

向量向量向量向量（（（（硬件产生的终端标识码硬件产生的终端标识码硬件产生的终端标识码硬件产生的终端标识码））））的方式监的方式监的方式监的方式监

视系统的运行状态视系统的运行状态视系统的运行状态视系统的运行状态，，，，并在一定的条件下对并在一定的条件下对并在一定的条件下对并在一定的条件下对

目标进行传染目标进行传染目标进行传染目标进行传染；；；；病毒程序不具有自我保护病毒程序不具有自我保护病毒程序不具有自我保护病毒程序不具有自我保护

的措施的措施的措施的措施，，，，容易被人们截获容易被人们截获容易被人们截获容易被人们截获、、、、分析和解剖分析和解剖分析和解剖分析和解剖。。。。

攻击目标趋于混合攻击目标趋于混合攻击目标趋于混合攻击目标趋于混合；；；；采取更为隐蔽的方采取更为隐蔽的方采取更为隐蔽的方采取更为隐蔽的方

法驻留内存和传染目标法驻留内存和传染目标法驻留内存和传染目标法驻留内存和传染目标；；；；病毒传染目标病毒传染目标病毒传染目标病毒传染目标

后没有明显的特征后没有明显的特征后没有明显的特征后没有明显的特征；；；；病毒程序往往采取病毒程序往往采取病毒程序往往采取病毒程序往往采取

了自我保护措施了自我保护措施了自我保护措施了自我保护措施；；；；出现许多病毒的变种出现许多病毒的变种出现许多病毒的变种出现许多病毒的变种

等等等等。。。。

在每次传染目标时在每次传染目标时在每次传染目标时在每次传染目标时，，，，放入宿主程序中放入宿主程序中放入宿主程序中放入宿主程序中

的病毒程序大部分都是可变的的病毒程序大部分都是可变的的病毒程序大部分都是可变的的病毒程序大部分都是可变的。。。。因此因此因此因此

防病毒软件查杀非常困难防病毒软件查杀非常困难防病毒软件查杀非常困难防病毒软件查杀非常困难。。。。
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网络病毒阶段网络病毒阶段网络病毒阶段网络病毒阶段
主动攻击型病毒阶段主动攻击型病毒阶段主动攻击型病毒阶段主动攻击型病毒阶段

手机病毒阶段手机病毒阶段手机病毒阶段手机病毒阶段

� the development of virus

走近病毒

随着国际互联网的发展壮大随着国际互联网的发展壮大随着国际互联网的发展壮大随着国际互联网的发展壮大，，，，

依赖互联网络传播的邮件病毒依赖互联网络传播的邮件病毒依赖互联网络传播的邮件病毒依赖互联网络传播的邮件病毒

和宏病毒等大量涌现和宏病毒等大量涌现和宏病毒等大量涌现和宏病毒等大量涌现，，，，病毒传病毒传病毒传病毒传

播快播快播快播快、、、、隐蔽性强隐蔽性强隐蔽性强隐蔽性强、、、、破坏性大破坏性大破坏性大破坏性大。。。。

这些病毒利用操作系统的漏洞这些病毒利用操作系统的漏洞这些病毒利用操作系统的漏洞这些病毒利用操作系统的漏洞

进行进攻型的扩散进行进攻型的扩散进行进攻型的扩散进行进攻型的扩散，，，，并不需要并不需要并不需要并不需要

任何媒介或操作任何媒介或操作任何媒介或操作任何媒介或操作，，，，用户只要接用户只要接用户只要接用户只要接

入互联网络就有可能被感染入互联网络就有可能被感染入互联网络就有可能被感染入互联网络就有可能被感染。

利用蓝牙利用蓝牙利用蓝牙利用蓝牙和多媒体信息服务和多媒体信息服务和多媒体信息服务和多媒体信息服务方式传方式传方式传方式传

播播播播，，，，其可利用其可利用其可利用其可利用手机手机手机手机发送短信发送短信发送短信发送短信、、、、彩信彩信彩信彩信

、、、、电子邮件电子邮件电子邮件电子邮件，，，，浏览网站浏览网站浏览网站浏览网站，，，，甚至会损甚至会损甚至会损甚至会损

毁毁毁毁 SIM卡卡卡卡、、、、芯片等硬件芯片等硬件芯片等硬件芯片等硬件，，，，导致使用导致使用导致使用导致使用

者无法正常使用手机者无法正常使用手机者无法正常使用手机者无法正常使用手机
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走近病毒

� 1.破坏显示器

� 病毒可以通过篡改显示发电机参数来破坏显示器

(分辨率、场频)。

� 2.超外频、加电压破坏CPU、显卡、内存等

� 通过改BIOS参数，加高CPU电压，或提高CPU
的外频，使CPU和显卡、内存等外设超负荷工作

而过热烧坏。
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走近病毒

� 3.超“显频”破坏显卡

� 在Windows 注册表里

改显频，显卡也就容

易超负荷工作而烧坏

。

� 4.破坏光驱

� 让光头走到盘片边缘

无信号区域不停的读

盘，光头读不到信号

便加大发射功率不停

地读，导致损坏。
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走近病毒

� 5.破坏主板、显卡的

FlashBIOS
� 这就是现在的CIH病毒破

坏主板的方式。病毒用乱

码冲掉了BIOS中的内容

，使机器不能启动。

� 6.破坏硬盘

� 低级格式化对硬盘的寿命

有较大的影响。 若病毒

不停的对硬盘磁道做低级

格式化，硬盘容量就会一

点一点地被蚕食，磁道坏

了，要再低级格式化。



7.浪费喷墨打印机的墨

水

喷墨打印机的喷头

易堵塞，为此特别发明

了专门浪费墨水的“清洗

喷头”功能，病毒不停调

用该功能，导致墨水浪

费



CIH病毒是一种能够破坏计算机系

统硬件的恶性病毒。据目前掌握的

材料来看，这个病毒产自台湾，最

早随国际两大盗版集团贩卖的盗版

光盘在欧美等地广泛传播，随后进

一步通过Internet传播到全世界各

个角落。

CIH病毒现已被认定是首例能够破

坏计计算机系统硬件的病毒，同时

也是最具杀伤力的恶性病毒。从破

坏力看，CIH病毒对数据和硬件的

破坏作用都是不可逆的。

从技术角度来看，CIH病毒实现了

与操作系统的完美结合。

CIH病毒
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� 计算机病毒虽然主要作用在软件层面，不过，仍

有部分病毒对硬件会造成一定损坏，能够：

� 1、破坏显示器；

� 2、超外频、加电压破坏CPU、内存；

� 3、超显屏破坏显卡等；

4、破坏光驱。

………..
所以做好计算机病毒的预防与防治预防与防治预防与防治预防与防治工作至关重要

。



Institute of Computer Software
Nanjing University

具体预防措施

� 1）注意对系统文件、重要可执行文件和数据进行写保

护；

� 2）不使用来历不明的程序或数据；

� 3）尽量不用软盘进行系统引导；

� 4）不轻易打开来历不明的电子邮件；

� 5）使用新的计算机系统或软件时，要先杀毒后使用；

� 6）备份系统和参数，建立系统的应急计划等。

� 7）专机专用。

� 8）利用写保护。

� 9）安装杀毒软件。

� 10）分类管理数据。
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计算机感染病毒的症状

� 1)操作系统无法正常启动,关闭计算机后自动重启。操作

系统报告缺少必要的启动文件,或启动文件被破坏;

2)经常无缘无故地死机:

3)运行速度明显变慢;

4)能正常运行的软件,运行时却提示内存不足;

5)打印机的通讯发生异常,无法进行打印操作,或打印出

来的是乱码;

6)未使用软件,但自动出现读写操作
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使用正版高效的杀毒软件
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360杀毒
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� 1、永久免费，使用范

围广。

� 2、界面清爽，操作、

� 设置简单

� 3、功能全面

� ………
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瑞星杀毒
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全国最大木

马库

更新及时

技术成熟-----
“云技术”
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Mcafee杀毒
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世界知名度极高

病毒库十分庞大

监控能力很强

进程过多，内存占用大，界面及操

作不够简单
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�Thank you
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